RELATORIA FORUM DA INTERNET NO BRASIL (FIB15)

Infraestruturas de nuvem e soberania: o papel do Estado e as
contribuicoes do multissetorialismo

Relatora: Maria Gabriela Grings

Tema: Infraestruturas de nuvem tém ocupado cada vez mais espaco no cotidiano
digital dos mais diversos servigos, setores e governos. A sua permeabilidade e
multifuncionalidade no ambiente digital demonstra sua relagdo com os principios
de governanca da Internet, com a diversidade de stakeholders e com a
sustentabilidade da soberania dos Estados. O workshop reuniu representantes
para um debate multissetorial de alto nivel enderegcado as principais
possibilidades, desafios e problemas afetos ao tema no cenario brasileiro.
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Organizagao: Ministério da Gestao e da Inovagéo em Servigos Publicos
Setor: Governamental

Minibiografia:

Doutora em Ciéncia Politica pela Universidade de Brasilia (UnB) e servidora pu-
blica federal da carreira de especialista em politicas publicas e gestéo
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governamental desde 2006. Atua na agenda de tecnologia, inovagao no setor
publico e governo digital desde 2013.

Atua na Secretaria de Governo Digital (SGD) do Ministério da Gestao e da Ino-
vacado em Servigos Publicos (MGI), na posigao de secretaria adjunta. Em 2020,
foi vencedora do Prémio Espirito Publico, na categoria Governo Digital. Atua
como conselheira do Comité Gestor da Internet no Brasil (CGl.br), representando
o MGl.

Nome: Marilia Maciel
Organizagao: Diplo Foundation
Setor: Terceiro Setor
Minibiografia:

Diretora de comércio digital e seguranga econdbmica na Diplo Foundation,
organizacdo sem fins lucrativos especializada em desenvolvimento de
capacidade e pesquisa em areas de diplomacia e politicas digitais. Atuou na
Comissao Global sobre a Estabilidade do Ciberespaco (GCSC) e ICANN.
Doutora pela Universidade de Bordeaux, mestre pela UFSM e graduada em
Direito pela UFPE.

Nome: Renata Mielli

Organizagao: Comité Gestor da Internet no Brasil (CGIl.BR)
Setor: Governamental

Minibiografia:

Jornalista. E coordenadora do Comité Gestor da Internet no Brasil (CGl.br) e
Assessora Especial da Ministra de Ciéncia, Tecnologia e Inovag&o. Presidente
do Conselho de Administracdo do Nucleo de Informagdo e Coordenagao do
Ponto BR (NIC.br). Possui graduacdo em Comunicagédo Social pela Faculdade
Casper Libero (2003). Doutora pelo Programa de Ciéncias da Comunicagao da
Escola de Comunicacéo e Artes da Universidade de S&o Paulo (PPGCOM-ECA-
USP). Integrou a Camara de Conteudos e Direitos Autorais do Comité Gestor da
Internet no Brasil (CGl.br) entre 2022 e 2023. Integrou a Comissdo Permanente
de Comunicacgao do Conselho Nacional de Direitos Humanos entre 2015 e 2022.
Foi coordenadora do Centro de Estudos da Midia Alternativa Bar&o de Itararé
entre 2010 e 2023. Integrou a Coalizdo Direitos na Rede entre 2016 e 2023.
Integrou o Conselho de Comunicagdo da Céamara dos Deputados entre 2019-
2020. Integrou a Camara de Universalizacgao e Inclusao Digital do Comité Gestor
da Internet no Brasil (CGl.br) entre 2013 - 2020. Foi Coordenadora Geral do
Forum Nacional pela Democratizagdo da Comunicagéo (FNDC) entre 2016-2020
e integrou a Executiva do FNDC entre 2011-2020
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Organizagao: Universidade Goethe Universitat Frankfurt am Main
Setor: Comunidade cientifica e tecnologica
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Docente nas areas de prote¢cdo de dados, regulagao de servigos digitais e direito
publico na Faculdade de Direito da Goethe Universitat Frankfurt am Main
(Alemanha). Doutor e Mestre pela Goethe Universitat. Ricardo participa
recorrentemente em audiéncias publicas e comissdes no Congresso brasileiro e
em tribunais superiores para discussdo de temas ligados ao direito e a
tecnologia. Ganhador do prémio Werner Punder sobre regulacdo de servigos
digitais (Alemanha, 2021), sendo o primeiro brasileiro a vencer o renomado
prémio europeu, e do European Award for Legal Theory da European Academy
of Legal Theory (2022). Coordenador da area de Direito Digital da OAB
Federal/ESA Nacional e membro da Comissao de Juristas Responsavel pela
Reforma do Cdédigo Civil. Diretor do Legal Fronts Institute. Advogado, consultor
juridico e parecerista.

Nome: Tania Cosentino
Organizagao: Microsoft
Setor: Empresarial
Minibiografia:

Vice-Presidente de Ciberseguranga da Microsoft America Latina, formada em
Engenharia Elétrica. Uma das mulheres mais influentes nos negocios, foi
reconhecida pela ONU por seu trabalho em sustentabilidade. Atuou 19 anos na
Schneider Electric, sendo 10 como presidente na América do Sul. A frente da
Microsoft Brasil, Tania foca na transformacgao digital e no uso da tecnologia para
combater desigualdades e mudangas climaticas.

Moderadora

Nome: Tatiana Meinhart Hahn
Organizagao: Governamental
Setor: Governamental
Minibiografia:

Procuradora Federal, com atuacdo no contencioso prioritario e no Laboratorio de
Inovacdo da Advocacia-Geral da Unido (Labori). Mestra em Direito
Administrativo pela Universidade Federal de Santa Catarina. Especialista em
Direito Publico e Master Business Administration em Comércio e Relacdes
Internacionais. Autora do livro "Regras de boas praticas e governanga em
privacidade", langado em 2024 pela Editora Forum. Coeditora da Revista da
Advocacia Publica Federal. Pesquisadora. Professora. Antes de ingressar nos
quadros da AGU foi procuradora municipal e advogada.
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Nome: Maria Gabriela Grings
Organizagao: Legal Fronts Institute
Setor: Terceiro Setor
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Mestre e Doutora em Direito Processual pela Faculdade de Direito da
Universidade de S&o Paulo (USP). Bacharel em Direito pela Universidade
Federal do Parana (UFPR). Advogada.

Objetivos e resultados

Propostos

O painel teve como objetivo discutir os usos, aplicagbes e impactos das
infraestruturas publicas e privadas de nuvem (cloud), cada vez mais
indispensaveis para o funcionamento e sustentabilidade da Internet. Em um
contexto de crescente digitalizagdo, questbes envolvendo cloud se tornaram
fundamentais para a infraestrutura digital como um todo e também para a
soberania e seguranga de paises, tendo em vista 0 aumento das necessidades
globais de armazenamento, fluxo de dados online transfronteiricos e
autodeterminacao informativa dos usuarios.

Com o intuito de propor um debate qualificado de alto nivel, o painel reuniu
representantes de diferentes setores, com interesses e perspectivas distintas
sobre o tema, como o Ministério da Gest&o e da Inovagdo em Servigos Publicos,
empresa de nuvem, Diplo Foundation, think tank e setor académico, para debater
e propor diretrizes sociais, técnicas e regulatorias para questdes de nuvem.

Entre os pontos discutidos, destaque para temas como os impactos do uso das
infraestruturas de nuvem na arquitetura da Internet e em diferentes setores; o
papel do Estado como agente regulador; participagédo e colaborag&o de partes
interessadas de forma democratica e multissetorial; regulagdo de nuvem e seus
impactos nos direitos fundamentais dos usuarios e principios da governanga da
Internet; implicacbes de seguranga, riscos operacionais e estabilidade dos
servicos online; conciliagdo de praticas sociorresponsaveis, justica,
acessibilidade digital, eficiéncia econémica e regulacéo.

Atingidos

Entende-se que os objetivos propostos foram atingidos.

A diversidade de participantes, provenientes de diferentes setores, como go-
verno, academia, empresas e sociedade civil, permitiu um debate multissetorial
e qualificado sobre os usos, impactos e desafios das infraestruturas de nuvem
no contexto atual da digitalizagdo. Questées como a centralidade da nuvem para
a arquitetura da Internet, os riscos operacionais e as implicagdes para os direitos
fundamentais dos usuarios foram abordadas com profundidade.
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Houve concordancia entre os presentes de que o armazenamento em nuvem
deve ser analisado tendo como ponto de partida os cidadaos, a prestacao efici-
ente dos servigos publicos, os usuarios da internet no Brasil e 0 meio ambiente.
A aglutinacdo de tantos fatores a serem observados para o desenvolvimento sa-
tisfatério da computacdo em nuvem resulta na percepcao de existéncia de as-
pectos positivos do uso dessa metodologia, mas também desafios e limitagdes,
de ordem técnica, regulatoria, infraestrutural e educacional.

Um tema de destaque foi a indispensabilidade de elaboracédo de politicas edu-
cacionais com foco na disseminagao social do uso seguro de ferramentas de
armazenamento em nuvem. Da mesma forma, foi discutido o uso da computacao
em nuvem por universidades e centros de pesquisa e a necessidade de estrutu-
racao de nuvem publica nacional, capaz de resguardar os saberes locais em prol
da soberania digital nacional.

O papel do Estado foi amplamente discutido por representantes do setor publico
e especialistas em politicas digitais, que destacaram a necessidade de diretrizes
regulatorias claras, alinhadas com a protegcao da soberania digital e da autode-
terminacao informativa. Além disso, a contribuicdo de organizagdes como a Diplo
Foundation evidenciou a importancia de praticas colaborativas e da governanga
inclusiva na construcéo de politicas publicas. As exposi¢des também apontaram
caminhos para conciliar a expansao da nuvem com principios de justi¢ca social,
acessibilidade e seguranca, promovendo uma infraestrutura digital resiliente,
transparente e centrada nos direitos humanos.

Justificativa para a governanca da internet

A pertinéncia do tema para a governanga multissetorial da Internet é evidente
diante da centralidade que os servicos de nuvem assumiram na infraestrutura
das atividades digitais contemporaneas. Ao longo do painel, os participantes
destacaram como a dependéncia de plataformas privadas e, muitas vezes, es-
trangeiras, para armazenamento e processamento de dados impacta direta-
mente a autonomia dos Estados e a capacidade dos usuarios de exercerem con-
trole sobre suas informagdes. Essa discussao se alinha com o principio do mul-
tissetorialismo ao envolver diversos atores, setor publico, empresas, academia
e sociedade civil, na construcio de solugdes equilibradas que considerem tanto
a inovagao tecnologica quanto a protegao de direitos.

O debate também mostrou forte alinhamento com os principios do Comité Gestor
da Internet no Brasil (CGl.br), especialmente no que se refere a universalidade,
a diversidade, a segurancga e a funcionalidade da rede. A defesa da interopera-
bilidade, da transparéncia nos servigcos de nuvem e da participagdo democratica
no desenho de politicas publicas reforga o principio da governanga colaborativa
e participativa. Além disso, ao tratar dos riscos operacionais e da necessidade
de resiliéncia técnica, o painel abordou diretamente a sustentabilidade da
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Internet, enfatizando a importancia de uma infraestrutura robusta, segura e gui-
ada pelo interesse publico, conforme previsto nas diretrizes do CGl.br.

Metodologia e formas de participacdao desenvolvidas durante a atividade

O painel foi dividido em trés blocos, para facilitar a conducéo dos trabalhos. No
primeiro, com duracédo de 50 minutos, a moderadora introduziu os topicos a se-
rem discutidos, ao passo que a relatora apresentou os palestrantes, que tiveram
10 minutos cada para apresentacéo.

Na sequéncia, o segundo bloco, com 30 minutos de duracéo, foi de interagao
com o publico online e presencial, que teve oportunidade de realizar perguntas
aos palestrantes e expor seus pontos de vista sobre o assunto. Foi dada priori-
dade as perguntas setoriais, a serem respondidas no tempo maximo de 3 minu-
tos.

O terceiro e ultimo bloco, com duragao de 10 minutos, foi utilizado para as con-
sideracdes finais dos palestrantes e para perguntas finais da audiéncia presen-
cial, que dado o avangado da hora, ndo puderam ser respondidas durante a ses-
sdo, mas que, na sequéncia, foram objeto de interagdo informal entre publico e
palestrantes.

Sintese do debate

Tipo de Conteudo Consenso ou Pontos a aprofundar
manifestacao dissenso
(posicionamento
ou proposta)

Observancia aos | Defesa da | Consenso entre os | Necessidade de deta-
direitos protecéo a | participantes sobre | Ihar mecanismos es-
fundamentais na | privacidade, a centralidade dos | pecificos que garan-
regulagdo da nuvem | liberdade de | direitos tam essa protecao, es-
expressao e | fundamentais. pecialmente no uso de
autodeterminacao nuvem por Servigos
informativa  nas publicos e no contexto
politicas de de contratagdo com
nuvem. empresas privadas.

Papel ativo do|As palestrantes | Consenso parcial, | Como equilibrar a
Estado naregulacdo | Marilia Maciel e | pois embora a | atuagéo regulatoria do
da nuvem Renata Mielli | maioria  concorde | Estado com a
defenderam que o | com a necessidade | promocdo de um
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Estado deve | de atuacao estatal, | ambiente inovador e

exercer papel | Ricardo  Campos | competitivo.

estruturante na | ponderou sobre os

definicdo de | riscos de regulagao

politicas publicas | excessiva que

sobre nuvem, | desestimule

inclusive com a | inovagao e

possibilidade de | investimentos.

estabelecer

requisitos

minimos de

transparéncia,

seguranga e

interoperabilidade

em contratagoes

publicas.
Promocgao da | Defesa da criagdo | Dissenso parcial, | Quais modelos de
soberania digital por | e do | pois Marilia Maciel | soberania digital s&o
meio de | fortalecimento de | reconheceu a | mais eficazes em
infraestrutura alternativas relevancia do tema, | contextos
propria ou | nacionais ou | destacou que a | interdependentes e
regionalizada regionais as | soberania  digital | como garantir sua

grandes nao depende | viabilidade econbémica

provedoras de | unicamente de | e técnica.

nuvem infraestrutura

estrangeiras, propria, mas

como forma de
garantir maior
autonomia
tecnoldgica e
protecao de dados
sensiveis.

também de boas
praticas contratuais
e normativas.

Multissetorialismo
como base para
formulacao
politicas

sobre nuvem

a
de

publicas

Foi enfatizada a
importancia de
incluir  multiplos
setores na
discussao sobre
nuvem, com
processos de
escuta ativa e
construgao
conjunta, de modo
a garantir
legitimidade,
eficacia e
representatividade
nas decisdes.

Consenso amplo,
uma vez que todos
0s participantes
reconheceram a
relevancia do
modelo

multissetorial como
elemento central da
governanga da
Internet.

Estratégias
implementa

multissetorialismo de
efetiva

forma
processos
regulatorios
concretos.

r

para
o)

em

Transparéncia
responsabilidade

e

Foi ressaltada a
importancia de as
empresas

Consenso parcial,
uma vez que houve
apoio geral a ideia

Criacao de padroes
minimos obrigatorios

O
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das empresas de
nuvem

assumirem
responsabilidades
claras em relagao
a seguranca,
integridade e
interoperabilidade
dos servigos
prestados,
especialmente no
setor publico.

de maior
responsabilidade,

mas Tania e Luana
mencionaram  as
limitagBes atuais de
transparéncia nas
contratagcbes e a
necessidade de
critérios objetivos.

de

transparéncia e
responsabilizagao.

Conciliar justica
social,
acessibilidade
digital e eficiéncia
econbmica na
governanga da
nuvem

A formulagdo de
politicas sobre
nuvem nao pode
se limitar a logica
de mercado ou a
eficiéncia técnica.
E preciso
incorporar critérios
de justica social e
acessibilidade
digital, garantindo
que populacdes
vulneraveis
tenham  acesso
seguro e
equitativo aos
servigos baseados
em nuvem.

Consenso geral,
0s participantes
concordaram que
solugdes de nuvem
devem levar em
conta inclusdo e
equidade, embora
0S caminhos para
atingir esse
equilibrio ainda
estejam em debate.

Como

desenvolver

marcos regulatorios e

incentivos

que

equilibrem viabilidade

econdmica,
social
sustentabilidade
técnica.

inclusao

e
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